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 復元過程では，忘却者 iはその場で生成した乱数 Riを，
復元を助ける協力者 j は乱数 Rj と自身の記憶している秘
密情報 Sjの和Rj+Sjを提示し，これらの排他的論理和か
ら検査記号Vを生成する．次に，登録時に保管していた



















① 生体情報 Sから検査記号 Uを生成し、サーバへ送る． 
② 生体情報 S とハッシュ関数 HF1～HFjを用いて，ハッシ




 認証過程( i回目認証とする) 
 




③ 送られてきた H’i とハッシュ関数 hfi(i 回目認証のため)
を用いて，ハッシュ値 h’iを生成する． 
④ 登録時に保管してある hiと h’iを比較し hi=h’i⇒accept，
hi≠h’i⇒reject する．認証に成功すれば，ハッシュ関


















① 生体情報 S と秘密情報 Paの排他的論理和から，検査
記号 Uを生成し，サーバへ送る． 
































本人復元率 67.0% 85.3% 92.6% 
他人復元率 0.215% 1.64% 4.28% 
 
3.1 既存手法との比較 
提案手法と既存手法である Fuzzy Commitment Scheme
及び Fuzzy Vault Schemeの比較を，以下の 2点に注目し
て行った結果を表 2，3に示す． 









本人復元率 87.3% 87.0% 85.3% 
他人復元率 1.82% 0.00% 1.64% 



























提案手法Ⅱ 1264 bit 
FuzzyVault 1048576 bit 
FuzzyCommit 2624 bit 
FuzzyVaultScheme と比較すると提案手法Ⅰ,Ⅱの方が，登
録時にサーバ保管する情報量が 1/103～1/10程度で良い
ため，サーバ台数削減などに繋がり有用であると考える． 
4． まとめと今後の課題 
本研究では，忘却秘密情報復元法に生体情報を適用し
た手法を提案した．また，提案手法を実現するための登録
用生体情報の復元実験を行い，その評価を行った． 
今後は，指紋情報の偏りを考慮した安全性に関する検
討，および今回実験で用いた量子化手法よりも，さらに精
度の高い量子化手法に関する検討を行う必要がある． 
